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隐写术中矩阵编码的保密安全性

陈嘉勇，刘九芬，祝跃飞，张卫明

（解放军信息工程大学 信息工程学院，河南 郑州 450002）

摘 要：针对矩阵编码在隐写码和湿纸码中的应用，基于信息论模型研究矩阵编码在不同攻击条件下的保密安全

性。在已知载体攻击条件下，给出矩阵编码的密钥疑义度、消息疑义度和密钥的唯一解距。在选择载密攻击条件

下，指出只需 n 个差分方程组即可恢复矩阵编码的共享密钥。
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Cryptographic secrecy of steganographic matrix encoding
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(Information Science and Technology Institute, PLA Information Science and Technology University, Zhengzhou 450002, China)

Abstract: Based on an information theory model, the cryptographic security of matrix encoding, which can be applied in

steganographic codes or wet paper codes, under different attack conditions was studied. The cryptographic security about

matrix encoding under the condition of known-cover attack with key equivocation, message equivocation and unicity

distance of stego-key was presented. The result that n groups of differential equations could sufficiently recover the share

key of matrix encoding under the condition of chosen-stego attack was pointed out.
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1 引言

隐写术是信息隐藏的重要分支，其目的是将

秘密消息嵌入多媒体数据(如数字图像、音频、视

频或文本)中实现隐蔽通信。隐写安全性问题作为

隐写术的核心问题，已成为信息隐藏领域的研究

热点之一。

隐写术的安全性包括隐蔽安全性和保密安全

性(简称隐蔽性和保密性)。早期对隐写安全性的研

究主要集中在对隐蔽性的研究。Cachin[1]最早从通

信角度研究隐蔽性，其采用信息论模型定义了主动

攻击者与被动攻击者，并首次区分了完善隐蔽和完

善保密的概念。Hopper[2]则从密码学角度研究隐蔽

性问题，在被动攻击假设下，从计算复杂度角度定

义了隐蔽性。近年来，随着隐藏信息提取问题的提

出，部分学者指出：隐写术不仅具有隐蔽性，同时

也具有保密性。其中，Fridrich 等[3,4]从计算复杂度

角度分析了隐藏信息的“难提取性”问题，指出攻

击者若能独立进行提取攻击，则可将恢复嵌入明文

的攻击复杂度由 O(|K|×|E|)降至 O(max{|K|,|E|})。其

中 K 为隐写密钥空间，E 为加密密钥空间。后来，

张卫明等[5]指出隐写术带来的“难提取性”本质上
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是一种保密性，即使经隐写术嵌入的数据是未加密

的，只要隐写术自身具有较强的保密性，其在密码

学意义上仍是安全的。

作为提高通信隐蔽性的一种有效方法，矩阵编

码首先由 Crandall[6]提出，后来被应用于著名的 F5

算法[7]。矩阵编码对隐蔽性的提高主要体现在 2 个

方面：一是在嵌入相同消息前提下，减少对载体的

修改(提高嵌入效率)；二是避开在载体的敏感区域

嵌入消息。其中，矩阵编码用于前者时一般称为隐

写码，而用于后者时则称为湿纸码[8]。从隐蔽性方

面考虑，嵌入效率是衡量矩阵编码性能的重要指

标。随机线性矩阵编码被证明可以用来逼近嵌入效

率理论上界，但因其计算复杂度过高而不实用。近

年来，许多学者通过在嵌入效率和计算复杂度之间

寻找合理折中，设计了嵌入效率较高且能快速实现

的矩阵编码方案。2010 年，Filler 等[9]考虑了隐写者

可能赋予载体不同的失真度量，基于线性卷积码提

出在任意失真度量准则下均可达到最小平均失真

的 STC(syndrome-trellis codes)矩阵编码方法。Sarkar

等[10]从抗主动攻击角度出发，结合重复累积码提出

ME-RA(matrix embedding-repeat accumulate)矩阵编

码方法，该方法在保持较高嵌入效率的同时提高了

嵌入算法的顽健性。

到目前为止，对矩阵编码保密性的研究还很

少。2008 年，Regalia[11]采用信息论方法，研究了唯

载密攻击条件下矩阵编码的保密性问题。随着隐写

分析技术的发展，被动攻击者可能获得更强的攻击

条件。张卫明[12]提出针对图像隐写术的提取攻击方

法，其通过建立污染数据分布模型获得载体图像的

有效估计，进而实现隐藏信息的有效提取。该方法

本质上属于已知载体攻击。一般情况下，攻击者想

获得原始载体是困难的，但被动攻击者常常能通过

载体恢复技术得到与原始载体具有符合优势的

“准”载体对象，进而通过已知载体攻击提取隐藏

信息。因此，通信双方不得不考虑更强攻击条件下

矩阵编码的保密性。本文在 Regalia 的工作基础上，

进一步研究矩阵编码在已知载体攻击和选择载密

攻击条件下的保密性。

2 问题描述

2.1 记号

令∑ 是有限字母集， n∑ 是∑ 的序列，其长度

为 n。记载体序列为 S，载密序列为 C，消息为 M，

通信双方共享的密钥矩阵为 K，发送方采用的嵌入

位置选取方式为 T。熵记为 H(·)，条件熵记为 H(·|·)，

互信息记为 I(·;·)。

对无失真信道，信道容量定义为 C=H(C|S)。

H(C|S)−H(M)称为隐藏冗余。消息传输率定义为

Rm=H(M)/n。一个隐写系统对于唯载密攻击条件

下密钥的唯一解距定义为：使伪隐写密钥量的数

学期望为零的隐密对象的最少个数。已知载体攻

击条件下密钥的唯一解距定义为：使伪隐写密钥

量的数学期望为零的载体和隐密对象组的最少

组数。一个[n,k]矩阵编码 C 是 2
nF 的一个线性子

空间。

下面考虑如何利用矩阵编码在无失真多媒体

信道中传输秘密消息。假设通信双方欲利用长度为

n 的二元载体序列 s(s 2
nF∈ )中传递 qbit 消息

m(m 2
qF∈ )，其中，q≤n。发送方先通过编码映射把

载体信号映射到二元载体序列 s；再选定密钥矩阵

k(k 2
q nF ×∈ )，通过矩阵编码在 s 中嵌入 qbit 消息 m

得到载密序列 c(c 2
nF∈ )；进而生成载密信号。接收

方在获得载密信号后，通过解码映射得到载密序列

c；结合密钥 k 通过矩阵编码提取隐蔽消息 m，其中，

m=kc(mod2)。例如，最常用的编码映射为取载体信

号的 LSB (least significant bit)序列，其对应的解码

映射是用载密序列替换载体信号的 LSB 序列。特别

地，对于好的编码映射函数而言，载体序列 s 的 2n

种取值是等概的。假设消息 m 是经过压缩的，则 m

的 2n种取值也是等概的。若 s 中所有 n 个位置都是

允许修改的，则上述矩阵编码方案为基于矩阵编码

的隐写码方案。若发送方需要考虑某些不允许修改

的敏感位置，则上述方案为基于矩阵编码的湿纸码

方案。密钥矩阵 k 是 2
q nF × 上的伪随机矩阵，根据矩

阵中 01 分布的差异[11]，其可分为标准置换密钥矩

阵和 Bernoulli 密钥矩阵。

2.2 隐写码

隐写码可在长度为 n 的二元载体序列 s 上嵌入

q 比特信息 m，而至多修改 s 的 R bit 信息。

嵌入算法 Emb()为

( , ) ( )Emb s m s e m s c＝ ＋ － ＝k

提取算法 Ext()为

( )Ext c c＝ k

其中，

( )c s e m s s m s m＝ ＋ － ＝ ＋ － ＝k k k k k k
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2.3 湿纸码

湿纸码可在载体的某些位置被限制修改的情

况下嵌入信息，而接收者无需知道哪些位置是受限

的即可提取信息。与隐写码方案不同之处在于，发

送方只能通过修改载体中“干”的位置嵌入 m。

假设载体 s=(s1,…,sn)中有 l 个位置允许修改(即

“干”的位置)其余 n−l bit 不允许修改(即“湿”的

位置)。记允许修改载体位为{s}j， {1,2, , }j L n∈ ⊂ … ，

L l＝ 。发送方通过修改 s 中 q 个“干”的位置，

将消息 m 嵌入 s，得到 c。其中 q≤l≤n，且满足

kc=m (1)

取 v=c−s，则

kv=m−ks (2)

由于 s 中有 n−l 个位置不允许修改，故 v 对应

的 n−l 个分量只能取 0，即 v 中只有 l 个不确定分量

jv ， {1,2, , }j L n∈ ⊂ … ，其余的 n−l 个分量 iv ( i L∉ )

为零。故对所有 i L∉ ，从 k 中去掉第 i 列，共去掉

n−l 列，所得矩阵记为 h，相应地在 v 中删去 n−l 个
列向量 iv ， i L∉ ，记为 u。从而式(2)可改写为

hu= m−ks (3)

其中，h 是 q×l 维矩阵，u 是 l 维向量。通过求解式

(3)即完成湿纸码的编码。

载 体 湿 率 记 为 wet ( )n l nα ＝ － ， 其 中 ，

wet0 1α ＜≤ 。事实上，隐写码也可视为一种特殊的

湿纸码，即 wet 0α ＝ 的湿纸码。湿纸码嵌入率记为

wetr q l＝ ，特别地，隐写码的嵌入效率为 q n 。

3 已知载体攻击

3.1 密钥疑义度

引理 已知载体攻击条件下，对湿纸码有下式

成立：

( ; , , , ) ( , ) 0I T K C S M n qφ≥ ≥

证明

考虑 ( ; , , , )I T K C S M 。由于选位方式 T 与嵌入

消息 M 均与密钥 K 无关(接收方提取消息并不需要

知道T )，故对于任意给定的载体 S，有：

( ; , , , ) ( ; , ) ( ) ( | , )I T K C S M I T C S H T H T C S＝ ＝ －

其中，
1

( ) Pr( ) log log
Pr( )

q
n

t T

H T C
∈

＝ ＝∑ t
t

。从而关于

选位方式 T的信息只能通过比较载密对象C和载体

对象 S 之间的差异获得，即

,

0

( | , ) Pr( ) ( | )

Pr( ( ) ) ( | ( ) )

c s

q

i

H T C S c s H T c s

w c s i H T w c s i
＝

＝ ⊕ ⊕

＝ ⊕ ＝ ⊕ ＝

∑

∑

由于 c 是 2
nF 上随机序列，c s⊕ 的 Hamming 重

量为 ( )w c s⊕ ，故

0 0

Pr( ( ) )
2

i q i i q i i q i
n n i n n i n n i

q q q q
j q j q j n

n n j n q
j j

C C C C C C
w c s i

C
C C C C

－ － －
－ － －

－
－

＝ ＝

⊕ ＝ ＝ ＝ ＝

∑ ∑

( | ( ) ) log q i
n iH T w c s i C －
－⊕ ＝ ＝

由于
0

1
2

i q iq
n n i

q q
i n

C C

C

－
－

＝

＝∑ ，根据 Jensen 不等式，有：

0

0

0

( | ) log
2

log log
2

i q iq
q in n i
n iq q

i n

q
i q i q i
n n i n i q

i q ii
q n iq q

in

C C
H T c s C

C

C C C
C C q

C

－
－－
－

＝

－ －
－ －

－＝
－

＝

⊕ ＝

  
  
  ＝ －
  
  
  

∑

∑
∑≤

从而

0

( ; , , , ) ( ) ( | )

log log ( , )
q

q i q i
n q n i

i

I T K C S M H T H T c s

q C C C n qφ－
－

＝

＝ － ⊕

＋ － ∑≥

由于 0 i q≤ ≤ ，由 Vandermonde 恒等式 (即

0

n
i k i k
n m n m

i

C C C－
＋

＝

＝∑ )

0

0 log log ( , )
q

q i q i
n q n q

i

q C C C n qφ－
－

＝

＝ ＋ － ∑ ≤

0

log log
q

q i q i
n q n

i

q C C C q－

＝

＋ － ＝∑≤

从而， 0 ( , ) ( ; , , , )n q I T K C S Mφ≤ ≤ (注：上述

( , )n qφ 已化为最简形式)。

定理 1 已知载体攻击条件下，矩阵编码的密

钥疑义度具有上界：

( ; , ) [ ( | ) ( )] ( , )I K S C H C S H M n qφ－ －≤

其中，
0

( , ) log log
q

q i q i
n q n i

i

n q q C C Cφ －
－

＝

＝ ＋ － ∑ ， ( ; , )I K S C

在
2

n
q ＝ 处取极大值。

证明

首先，
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0

( , , , , ) ( , , , ) ( | , , , )H C K M T S H K M T S H C K M T S
＝

＝ ＋
         

( ) ( ) ( ) ( )H K H M H S H T＝ ＋ ＋ ＋ (4)

其次，

0

( , , , , ) ( ) ( | ) ( | , )

( | , , ) ( | , , , )

( ) ( | ) ( | , ) ( | , , , )

H C K M T S H C H S C H K C S

H M K C S H T K C S M

H C H S C H K C S H T K C S M
＝

＝ ＋ ＋ ＋
＋

＝ ＋ ＋ ＋

       

(5)

联立式(4)和式(5)，得：

( ) ( ) ( ) ( ) ( )

( | ) ( | , ) ( | , , , )

H K H M H S H T H C

H S C H K C S H T K C S M

＋ ＋ ＋ ＝ ＋
＋ ＋

[ ( ) ( | )] [ ( ) ( | , )]

[ ( ) ( | , , , )] ( ) ( )

H S H S C H K H K C S

H T H T K C S M H C H M

－ ＋ － ＋
－ ＝ －

由于

( ; ) ( ) ( | )

( ; , ) ( ) ( | , )

( ; , , , ) ( ) ( | , , , )

I C S H S H S C

I K C S H K H K C S

I T K C S M H T H T K C S M

＝ － 
 ＝ － 
 ＝ － 

故

( ; ) ( ; , ) ( ; , , , ) ( ) ( )I C S I K C S I T K C S M H C H M＋ ＋ ＝ －

根据引理，

( ; , ) ( ) ( ) ( ; ) ( ; , , , )

( | ) ( ) ( ; , , , )

I K C S H C H M I C S I T K C S M

H C S H M I T K C S M

＝ － － －
＝ － －

[ ( | ) ( )] ( , )H C S H M n qφ－ －≤ (6)

根据 ( , )n qφ 的取值和式(6)，对于固定的 n (如

图 1 所示，n=30 时)，有：

1) 当 0r → 或 1r → 时，密钥疑义度达到最大

上界，该上界趋向隐藏冗余；

2) 当 0.5r → 时，密钥疑义度达到最小上界。

图 1 ( , )n qφ 的取值情况

给定湿纸信道的湿率 wetα ( wet 1α ≠ )后，湿纸码

的消息嵌入率 wetr 与密钥疑义度 ( ; , )I K C S 具有如下

关系。

1) 若 wet0.5 1α ＜≤ ，当 wet 1r ＝ 时，密钥疑义度

最小；当 wet 0r → 时，密钥疑义度最大，且接近隐

藏冗余。

2) 若 wet0 0.5α ＜≤ ，当 wet
wet

1

2(1 )
r

α
＝

－
时，密

钥疑义度最小；当 wet 0r → 时，密钥疑义度最大，

且接近隐藏冗余。

3) 若 wet 0α ＝ ，此时的湿纸码即为隐写码。当

wet 0.5r ＝ 时，密钥疑义度最小；当 wet 0r → 时，密钥

疑义度最大，且接近隐藏冗余。

定理 1 表明：为提高矩阵编码的保密性，应尽

量减少隐藏冗余。在不同湿率条件下，通信双方可

结合保密性需求与上述结论，选取合适的嵌入率。

3.2 消息疑义度

定理 2 已知载体条件攻击下，矩阵编码的消

息疑义度具有上界：

( ; , ) ( | ) [ ( ; , ) ( , )]I M S C H C S I K M C n qφ－ ＋≤

其中，
0

( , ) log log
q

q i q i
n q n i

i

n q q C C Cφ －
－

＝

＝ ＋ － ∑ 。对标准置

换密钥模型： ( ; , ) 2 nI K M C q q－＝ － ，对 Bernoulli

密钥模型： 2( ; , ) 2 ( )nI K M C nqH p－≈ － 。

证明

( ; , ) ( ) ( | , )I M S C H M H M S C＝ －

根据

( , , , , ) ( ) ( | ) ( | , )H C K M T S H S H C S H M C S＝ ＋ ＋ ＋
( | , , ) ( | , , , )H K M C S H T M C S K＋ (7)

( , , , , ) ( ) ( ) ( ) ( )H C K M T S H S H K H M H T＝ ＋ ＋ ＋ (8)

联立式(7)和式(8)，得：

( ) ( | , ) ( | ) ( | , , )

( | , , , ) ( ) ( )

H M H M S C H C S H K M S C

H T M C S K H T H K

－ ＝ ＋ ＋
－ －

( ; , ) ( | ) ( ; , , ) ( ; , , , )I M S C H C S I K M S C I T M C S K＝ － －

由于 ( ; , , , ) ( , )I T M C S K n qφ≥ ， ( ; , , )I K M S C

( ; , )I K M C≥

( ; , ) ( | ) ( ; , , ) ( , )

( | ) ( ; , ) ( , )

I M S C H C S I K M S C n q

H C S I K M C n q

φ
φ

－ －
－ －

≤

≤

根据 Regalia[11]定理 2，对标准置换密钥模型，

( ; , ) 2 nI K M C q q－＝ － ，故

( ; , ) ( | ) 2 ( , )nI M S C H C S q q n qφ－－ ＋ －≤

对Bernoulli密钥模型， 2( ; , ) 2 ( )nI K M C nqH p－≈ ，
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故

2( ; , ) ( | ) 2 ( ) ( , )nI M S C H C S nqH p n qφ－－ －≤

其中， Pr( 1) 1 Pr( 0)ij ijp K K＝ ＝ ＝ － ＝ 。

定理 2 表明：对上述 2 种密钥模型，消息疑义

度的上界均在嵌入率趋近于 0 时达到最大。

3.3 密钥的唯一解距

定理 3 已知载体攻击条件下，对采用固定密

钥矩阵k 的矩阵编码隐写方案，密钥k 的唯一解距为

( )

( | ) [ ( ) ( ; , , , )]

H K
N

H C S H M I T M C S K－ ＋
≥

证明

记 N 个载体和载密分组对分别为 1{ ,Ns s＝

2 , , }Ns s… ， 1 2{ , , , }N
Nc c c c＝ … 。对给定的 N 个载体

和载密对，所有可能的密钥组成的集合为

( , ) { | , ,N N
i iK c s K m M t T＝ ∈ ∃ ∈ ∈k

Pr( ) 0 }i i im c m＞ ＝k满足 且

伪密钥数的数学期望为

( , ) ( , )

Pr( , )[ ( , ) 1]
N N N N

N N N N
p

c s C S

K c s K c s
∈

＝ －∑

( , ) ( , )

Pr( , ) ( , ) 1
N N N N

N N N N

c s C S

c s K c s
∈

＝ －∑

由于

( , ) ( , )

( , ) ( , )

( , ) ( , )

( | , )

Pr( , ) ( | , )

log Pr( , ) | ( , ) |

Pr( , ) | ( , ) |

log( 1)

N N N N

N N N N

N N N N

N N

N N N N

c s C S

N N N N

c s C S

N N N N

c s C S

p

H K c s

c s H K c s

c s K c s

c s K c s

K

∈

∈

∈

＝

＝ ＋

∑

∑

∑

≤

≤

根据 ( | , , , ) 0H C K M T S ＝ ，得：

0

( , , , , )

( , , , ) ( | , , , )

[ ( ) ( ) ( )] ( )

N N N N

N N N N N N N

H c s m t

H s m t H c s m t

N H S H M H T H K
＝

＝ ＋

＝ ＋ ＋ ＋

k

k k
         

(9)

故

( , , , , )

( ) ( | ) ( | , )

( | , , ) ( | , , , )

( ) ( | ) ( | , )

N N N N

N N N N N

N N N N N N N

N N

H c s m t

H s H c s H c s

H m c s H t m c s

NH S NH C S H c s

＝ ＋ ＋ ＋

＋

＋ ＋ ＋

k

k

k k

k≤

( | , , , )

[ ( ) ( | ) ( )

( ; , , , )] ( | , )

N N N N

N N

H t m c s

N H S H C S H T

I T M C S K H c s

＋ ＋ －

＋

k

k

≤

(10)

综合式(9)和式(10)，得：

( | , ) ( ) [ ( | )

( ) ( ; , , , )]

N NH c s H K N H C S

H M I T M C S K

－ －
－

k ≥

从而

log( 1) ( ) [ ( | )

( ) ( ; , , , )]

pK H K N H C S

H M I T M C S K

＋ － －

－

≥

伪密钥数的数学期望：

( ) [ ( | ) ( ) ( ; , , , )]( | , ) 2 1N N H K N H C S H M I T M C S K
pK H c s － － － －k≥ ≥

密钥 k 的唯一解距：

( )

( | ) [ ( ) ( ; , , , )]

H K
N

H C S H M I T M C S K－ ＋
≥

4 选择载密攻击

定理 4 在选择载密攻击条件下，对采用固定

密钥矩阵 k 的矩阵编码隐写方案，攻击者只需 n 个

差分方程组即可恢复密钥 k 。

证明 从密码学角度分析，可将载体分组 s 看

成明文，嵌入消息后的载密分组 c 看成密文，则明

文和密文的分组长度均为 n。湿纸码可视为一个分

组密码算法，其采用相同的密钥 k 加密多组不同的

明文。假设攻击者事先已拥有大量明密对，则其可

以选择需要的载密图像块 c 和对应的消息分组 m，

这相当于做“选择密文”攻击。

在选择载密攻击条件下，下面给出一种恢复密

钥 k 的差分攻击方法，其主要思路是：首先利用差

分分析获得部分密钥信息，然后通过解线性方程组

恢复密钥。以下运算均在 2F 上讨论。

由于攻击者可选择密载密对象，故其可选 2 个

载密对象分组 1c 和 1c´，它们仅在一个位置不同，即

取 T
1 1 (1,0,0, ,0)c c´－ ＝ … 。设它们对应的明文消息分

别为 1m 和 1m´，则可得差分方程组：

1 1 1 1c c m m´ ´－ ＝ －k k

由于 T
1 1 (1,0,0, ,0)c c´－ ＝ … ，因此

1 1 ,1 1 1( ) jc c m m´ ´－ ＝ ＝ －k k

同理，对
〓

T(0,0, 1, ,0)
i

i ic c´－ ＝ … … ，可得差分方
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程组

,j i i im m´＝ －k

其中， 1,2, ,i n＝ … 。由于攻击者每次构造并求解一

个差分方程组可获取关于 k 的 q bit 信息(一列信

息)，故只需 n 个差分方程组即可恢复密钥 k 。

例如：在选择密文攻击条件下，攻击者欲恢复

前述矩阵编码的密钥

1 0 1 0

1 1 0 0

0 1 1 1

  
  ＝   
  
  

k ，具体方法如

下：首先，选取差分为 T(1,0,0,0) 的任意 2 个载密对

象，不妨取 （ ）T

1 1,1,1,1c ＝ 和 （ ）T

1 ' 0,1,1,1c ＝ 。其次，取

2 个载密对象对应的明文消息，分别记为 T
1 (0,0,1)m ＝

和 T
1 ' (1,1,1)m ＝ 。最后，计算 T

1 1 ' (1,1,0)m m－ ＝ ，
T(1,1,0) 即为密钥的第 1 列。同理，共用 4 个差分方

程组即可完全恢复密钥 k 。

5 结束语

本文主要研究矩阵编码在不同攻击条件下的

保密安全性。在已知载体攻击条件下，推导了矩阵

编码的密钥疑义度、消息疑义度的理论界，给出了

密钥的唯一解距；在选择载密攻击条件下，指出只

需 n 个差分方程组即可恢复矩阵编码的密钥。本文

研究结果表明，对采用固定共享密钥的矩阵编码而

言，其在较强攻击条件下的保密性较差。如何通过

控制矩阵编码共享密钥的生成方式以增强其抗已

知载体攻击和选择载密攻击的能力，是值得进一步

研究的问题。
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